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METOAONOr4YHI 3BACAAN CUHTE3Y CUCTEMU
MEHEIDKMEHTY IH®GOPMALIMHOI BE3NEKW NIAMPUEMCTB KPUTUYHOI IHOPACTPYKTYPU

CyyacHuin eTan po3BuTKy iHpopmauinHol 6e3nekn notpebye kKOMNMIEeKCHOro nigxoay Ao po3pobku Ta
BMpOBaKEHHs MeToaiB i 3acobiB 3axMCTy pecypciB NianpmemcTs KpuTudHoi iHdbpacTpyktypu (IMKI) gepxasu
K Ha TEexHIYHOMY, TaK | opraHidauinHoMmy piBHi. Ona cyydacHux [1KlI akTyanbHol cTae po3pobka
METOOOJONYHNX 3acaj CUCTEMHOrO BMPOBaMXXEHHSI CUCTEMUM MEHEMKMEHTY iHdopMaUinHoi Ge3nekn
NignpMeEMCTB KpUTKMYHOT iHdpacTpykTypu (CMIBIT) Ha OCHOBI CUCTEMHMX NMPOLECHO-OPIEHTOBAHOMO Ta PU3UK-
OpiEHTOBAHOMO MiAXOAIB LUMAXOM KOMMEKCHOro ob6’eqHaHHSA BMMOr OBOX MiXHapoAHuUX cTangapTie OCTY
9001 «Cwuctemmn ynpaeniHHa skicTio. Bumorm» ta LOCTY ISO/IEC 27001 «lHdopmauiiHa ©6esneka,
Kibepbesneka Ta 3axucT KOHMigeHUinHocTi. CucTeMn kepyBaHHs iHopMaLliiHol 0Oe3nekot. Bumorn».
Tomy MOXHa CTBEpPIXyBaTW, WO iHXMHipuHroBui cuHte3d CMIBIT — ue He nuwe TexHiyHa, ane n
OpraHisauifiHo-ynpaBniHCbka 3ajaya, WO BMMarae 3acTOCYBaHHA CUCTEMHOrO nigxony, 3aCHOBAHOro Ha
ynpaBniHHi pU3nKaMu Ha LUuKnax NocTiNnHOro noninweHHs 3rigHo Bumor ctaHgapty [OCTY ISO/IEC 27001. B
nepLly 4epry ue CTOCYETbCA PO3B’A3aHHs 3adadvi BUSBMEHHS MHOXMHM OO’eKTiB iH(popmauinHoi 6e3nekn y
CUCTEMI yNPaBniHCbKMX Ta TEXHONONYHMX MPOLECIB 3aranbHOi  cUcTeMN MeHedkMeHTy nignpuemctaa (CMIT)

[1].

CTtocoBHo cTBopeHHss CMIBIT Ha 3acagax CMCTEMHOIO NPOLIECHO-0PIEHTOBAHOTO Nigxody NPONOHYETLCA
B NepLly Yepry KepyBaTWCH ABOMaA JIOTYHO NOB’SI3aHNMW KOHLIENTYanbHUMWN TBEPAXKEHHSIMU.

TBepaxeHHA 1. CMIBI1 € HeBia’eMHOIO CKNNagoBO YaCcTMHOL 3aranbHoi cuctemy CMIi Tomy 6a3oBoto
ocHOBOl cTBOpeHHA CMIBIT noBuHHa OyTWM CTPYKTYpHO — fOriYHe B3AEMOBIQHOLLEHHS MK nipamigamu
MeHempxkmeHTy CMIM ta CMIBIT 3rigHo mogeni puc. 1).
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Ba3u NepBUHHUX AaHUX NaHLIOXKOKA TEXHOMOTYHNX pe IHpopmauiuHol
NpoLeciB CTBOPEHHA Gi3HeC-LiIHHOCT NiANPUEMCTBAI Gesneku

PucyHok 1 — KoHuenTtyanbHa mogens ctBopeHHss CMIBI (aBTopcbka Mmoaens)

TeepaxeHHA 2. OcHoBHa meTa ctBopeHHss CMIBI — ue He nNpocTo «3axMcTUTU Komn'loTepu», a
3abesneyvnTn 6esnepepBHICTb BidHeCY Ta MiHIMiI3yBaTK 36UTKM WNsAxXom 3anobiraHHs iHumaeHTam 6esnekn abo
3MEHLUEHHS! IXHbOro BMMMBY Ha BCiX piBHAX 3aranbHoi CMIT woao 3axmCTy WICTbOX KNIOYOBUX BNAcTMBOCTEN
iHcbopmauii (Mogenb 6e3neku iHdbopmauii «"ekcaga OoHa Mapkepa» [2, c. 13])
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HosepneHo, wo B CMI, Hacamnepefn, KpUTUYHUM € KOPTEX 3 YHOTUPbOX TEXHOMNOrYHMX BisHec-npoLecis
Fi., F., F;, F. naHuloxka CTBOPEHHS CMNOXWBYOI LIHHOCTI (ToBap / mocrnyra — BuMpy4Kka). TOMy Ha OCHOBI
iHcbopmaLiiHOT CyTHOCTI Umux Bi3Hec-npoLeciB NPOMOHYETLCH Hacamnepen dopmyBaTu nepenik (Moaenb)
NepBUHHNX Ain 3 iHhopMaLuinHOT 6e3nekn LWoao MaHUKKKIB  CTBOPEHHS LiHHOCTI NepBUHHUX OBMIKOBMX
JaHnX 3a BugamMu onepauiiHoi AisiNbHOCTI, a NoTiM — CTBOPEHHA MoAeni ynpasBniHCbKOI iHdopmaLinHOT
LIHHOCTI ANd naHUXKa NPUUHATTA YNpaBriHCLKMX pilleHb MignpuemcTBa 3rigHoO piBHIB  nipamign
MeHeKMeHTY nignpuemcTea [3, c¢.24]. HactynHumM eTanom piweHHsa 3agadi cuHtedy CMIBI € aHaniTuyHi
JocrnimkeHHst 3 igeHTudikauii iHopmauiiHux aktmeiB (IT- akTuBIB) LWOAO PIBHIB Nipamign MeHemXMeHTy
CMI1 Ta aHani3 ix MOXnMBMX BuAiB 3arpo3 (cpopmMyBaHHA maTpuui «IT- akTMBM - BUOU PU3UKIB») 3
BMKOPUCTAHHAM KiNTbKICHUX METOAIB OUiHKM pU3MKiB iHdopmauiiHoi 6e3nekn (BapTicTb 36MTKIB, 4YacToTa
peanisauii 3arpo3u Ansi TOYHOro Po3paxyHKy pU3uUKy) Ha BCiX piBHAX CMI1. Y KOHTEKCTi CyTHOCTI MOHSATTS
«BapTiCTb 3acobiB iHopmMaLiNHOro 3axmucTy» B [OMNOBIAI 3a3Ha4eHo, WO Us BapTiCTb He MNOBWMHHA
nepesuLlyBaT BapTocTi iHdopMaLil, Wo 3axuwaeTbca abo iHWMX pecypciB 3axucTy- anapaTtHux
Ta nporpamHux. |3 ubOro NPUBOAY 3aNpPONOHOBAHO HACTYMHE YTOYHIOIOYE TBEPOKEHHS.

TeepaxeHHa 3. CykynHi ButpatM Ha dyHkuioHyBaHHS CMIBI y yacTuHi i HEBIQ’€MHOT iHXXeHepHO-
TEXHOMOrYHOI CKNagoBoi «cmucTema 3axucTy iHpopmauii» (C3l) noBnHHa 6yTn HxYe BapTocTi  IT- pecypcis
iHdbopmauiiHoro nons nignpuvemcTsa, WO 3axuwatTbcs. Lle gae nigctaBy y MeTogonoriyHoOMy nnaHi
BiOpPiI3HUTN MK coboto cyTHocTi noHaTe CMIBIT ta C3l, xoya BOHM TiCHO MOB'A3aHi. TOOTO He
KOPEKTHO BBaXaTW Ui MOHATTS CMHOHIMaMu B iHTepecax 3abeanedeHHsi skocTi cnHTedy CMIBI y uinomy.
Libomy € npocTe nosicHeHHA: cuctema 3axucTy iHpopmauii (C3I) — ue «wo» i «AK» MU 3axuLLaeMOo (TEXHIYHA
CTOPOHA), a cMcTemMa MEHEMKMEHTY iHdopMauiiHoi 6e3nekun nignpuemctea (CMIBI) — Le «HaBiWO», «XTOY i
«SIK UMM KepyBaTu» (ynpaBriHCbKa CTOPOHA).

3 MeTo pgeTanbHOro ThnymadeHHs pisHuui noHaTe CMIBIMT 1a C3l NponoHylTbCs HaCTYMHI
BM3HAYEHHS.

BusHavyeHHsa 1. Cuctema 3axucty iHdopmadii (C3l) — ue CyKymHiCTb TEeXHiYHWX, NPOrpamHuMx Ta
KpuntorpadiyHnx 3acobiB (TexHonorii Ta iHxeHepis), cnpsMoBaHMX Ha 6esnocepegHii 3axucT gaHux 3
MEeTO NOoBYyAOBUM CTiHM 3aXMCTY», sika HE A03BOMMUTbL 3MOBMUCHUKY BMKPACTU abo 3HMLUTY AaHi.

BusHaueHHs 2. |HXVHIpUHT cucTeMmn MeHemKMeHTy iHdopmadinHoi 6e3nekun (CMIB) — ue komnnekcHui
npouec NPOEKTYBaHHS, BNPOBaKEHHS Ta CynpoBOAY MeXaHi3MiB 3axucTy [OaHux, Wwo 0a3yeTbca Ha
MiXHapoaHMX cTaHgapTax (3okpema ISO/IEC 27001). To6To, ue He NMPOCTO BCTAHOBMEHHA KOMITIOTEPHUX
aHTUBIPYCHUX Mporpam, a CTBOPEHHS XMBOI eKocucTemMu, e TEexXHONorii, npouecu Ta nan npauloTb
3raropkeHo ans MiHimisauii iHdopmauiiHux pusukie (Kibeppuankis).

TobTo BigHocHo B3aemopgii CMIBIT ta C3l moxHa 3asHauuth, wo CMIBI — ue «Mo30K» BCiel
JignbHOCTi  mignpuemctBa 3 iHdopMmauiiHoi ©e3nekn (kibepbe3nekn). BoHa Bu3Havae, ki gaHi €
HaWUiHHIWWMK | sk 3arpo3u onst HMX icHyoTb. Ha ocHoBi uboro CMIBI «gae komaHgy» nobyaysatu C3lI
MEeBHOro piBHs iHopmauinHoro 3axucty. Npu UbOMYy He BigKMAaeTbCs cuTyauis: MoXxHa matu yygoy C3l
(Hanpuknag, Harkpalli daepsonu), ane 6e3 CMIBI BoHa Oyae HeedekTMBHOW. Hanpuknaa, sKwo npauiBH1K
3anvwe naponb Bif Cynep3axuLleHoi CUCTEMU Ha CTikepi Ta HakneiTb horo Ha cBi MmoHiTop MK — ue nposan
CMIBIT He3Baxatoun Ha igeanbHy TexHiuHy cuctemy C3l.

Y KOHTEeKCTi HaBegeHoro Buiie npuHuuny nobynosn CMIBI «agekBaTHICTb (pO3yMHa AOCTaTHICTb)
BUTpaT» y pasi peanisauii cTpaTerii pusnk - OpiEHTOBaAHOrO NPOAKTUBHOrO Niaxigy 00 3axucTy iHdopmauii
HeobXigHO MaTU MexaHi3M NPoBeAEHHS EKOHOMIYHOIO OOI'PYHTYBaHHS (OLHIOBaHHA) BUTPAT Ha iHBeCTUUii y
cuctemy C3l. [ina uboro NponoHyeTbCA BUKOPUCTOBYBATU METOAMKY €KOHOMIYHOTO OBrpyHTYBaHHA BUTpaT
(iHBecTuuin) y cuctemy C3l  3a NOKa3HMKOM OKYMHOCTI  iHBeCcTuUi Yy iHpopmauiiHy 6e3neky ROSI (Return
on Security Investment) [4].
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